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TRD- 100.05  
Arauca, Arauca  13 de Marzo de 2012.

Doctor 

EDGAR ALBERTO DINAS RODRIGUEZ
Director 

Hospital San Vicente de Arauca ESE

REF: VERIFICACION  CUMPLIMIENTO NORMAS DE USO DEL SOFTWARE 

Cordial saludo, 

De conformidad con lo establecido en la directiva presidencial 01 de 1999 y la 02 de 2002, y la Circular 04 de 2006 emitidas por el Consejo Asesor del Gobierno Nacional en Materia de Control Interno y el Comunicado N°001 de 2011 emitido por el Departamento Administrativo de la Función Pública (la Dirección Nacional de Derechos de Autor), mediante los cuales se solicita a los representantes legales y jefes de control interno de las entidades u organismos públicos del orden nacional y territorial, la información relacionada con la “Verificación, recomendaciones y resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre Software”, pongo en su conocimiento que ya se reporto la información sobre la utilización del Software a través del siguiente vinculo (http://www.derechodeautor.gov.co/htm/informes_software/solicitud_datos.asp)

La referida información ya se envío de acuerdo a la metodología y modelo sugerido por la Dirección nacional de derechos de autor. 
Cordial Saludo 
NORMA NATALY RODRIGUEZ RODRIGUEZ 

Asesor de Control Interno 

Con copia: Ing. Daniel Romero / Líder del Proceso Sistemas de Información 

        Dr. Duvan Torres/ Líder Gestión Jurídica 

INFORME DE AUDITORIA  

INTRODUCCIÓN 

En cumplimiento de lo contemplado en la Circular 04 de 2006, emitida por el Consejo Asesor del Gobierno Nacional en Materia de Control Interno, Comunicado Nº 001 de 2011 emitido por la Dirección Nacional de derechos de autor se llevo a cabo el procedimiento de Auditoria al Proceso Gestión Sistemas de Información, para verificar el cumplimiento de las normas del uso del Software. 

Este informe sirve como documento de consulta para conocer el estado del cumplimiento de la norma de derechos de autor, dentro del Hospital San Vicente.  

DESCRIPCION DE LA AUDITORIA 

Proceso Auditado:
 Gestión Sistemas de Información  

Auditor Asignado: Norma Nataly Rodríguez Rodriguez 

Alcance: Verificar el cumplimiento de las normas en materia de derecho de autor sobre Software, realizar las recomendaciones del caso y hacer seguimiento a los resultados encontrados. 

El procedimiento de auditoria al Proceso Gestión Sistemas de Información se desarrollo de la siguiente manera: 

1. Se le aviso con previa anterioridad al auditado la fecha y hora de la auditoria a realizar. 

2. El día de la auditoria se le explico al líder del proceso el objeto y el alcance de la auditoria

3. Se expuso por parte del auditor los instrumentos y herramientas técnicas para desarrollar la interventoria. 

4. Se procedió a  realizar el cuestionario sugerido para la elaboración de este informe, de acuerdo a lo establecido en el Comunicado Nº 001 de 2011 por la dirección nacional de derechos de autor. 

5. Luego de terminado el cuestionario se procedió a dar por terminado el procedimiento de auditoria. 

6. se dio inicio a la elaboración del respectivo informe de auditoria. 

DOCUMENTACIÓN 

Como documentación soporte de este Informe se tienen las evidencias físicas que respaldan la respuesta al desarrollo del mismo, el cual se realizó de acuerdo a las instrucciones impartidas en el Comunicado Nº 001 de 2011 de la Dirección Nacional de Derecho de Autor, así: 
1. Con cuántos equipos cuenta la entidad?

El Hospital San Vicente de Arauca cuenta con 180 equipos, los cuales 7 son equipos servidores, 17 son terminales de red, 06 portátiles y 140 son equipos de mesa. 
2. El Software instalado en todos los equipos se encuentra debidamente licenciado?

Si. Dichos equipos cuenta con su respectivo Windows y Office Licenciado, entre los cuales  se cuenta con Windows Server, Windows XP, Windows Vista, Windows 7 y Linux, también con SQL Server para el almacenamiento de datos y Call de conexión a los servidores de cada uno de estos equipos en red.  

3. De forma concreta, por favor describa los mecanismos de control que se han implementado en su entidad, para evitar que los usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva?

La entidad cuenta con un servidor de dominio, el cual permite  crear y administrar usuarios administradores y clientes; los usuarios clientes no tienen permisos de instalación, ni eliminación de Software, como también tienen restricción al acceso de Internet por medio de un servidor SQUID en LINUX que administra el acceso de los usuarios por medio de una consola.       

4. Cuál es el destino final que se le da al Software dado de baja en su entidad?

En el año 2011 no se realizaron bajas administrativas de Software en la entidad, las licencias y Software que se adquieren con los equipos de computo caducan cuando el equipo es dado de baja.
ANÁLISIS DE LOS RESULTADOS LUEGO DE LA ÚLTIMA AUDITORIA
Luego de la última auditoria realizada a este proceso con referencia a la verificación del cumplimiento de las normas en materia de derechos de autor sobre Software, se  evidenció  control permanente y constancia en el cumplimiento de la Ley 603 de 2000, respecto a la adquisición de bienes  amparados con derechos de autor a través de contrato de compraventa. 
No obstante, para el año 2011 el número de equipos aumento en 10, los cuales fueron obtenidos a través de contratos como el comodato y donación, que  a la fecha no se encuentran registrados en la oficina de almacén con sus respectivas licencias. Sin embargo se certificó por la oficina de informática de la entidad, que los equipos cuentan con su software licenciado.
RIESGOS Y LIMITACIONES DETECTADAS 

Durante el proceso de auditoria se verificó la presencia de los siguientes riesgos y limitaciones: 
RIESGOS 

· Incumplimiento del régimen normativo.
· Perdida de la información por falta de protección, para ello se hace necesario la adquisición de un Firewall (cortafuegos) que permita filtrar los ingresos externos a los equipos servidores. 
· Exposición y vulnerabilidad a incendios, para esto se debe dotar el centro de cómputo de los equipos de seguridad industrial y la respectiva señalización, para evitar incendios en esta área específica y/o atenderlos en el caso en que se presenten.  

· Así mismo el sitio asignado para centro de cómputo, debe ser destinado únicamente para este servicio y no como sitio de bodega o de mantenimiento, como funciona actualmente, pues esto no elimina el riesgo al que están expuestos los servidores y toda la información que allí se maneja. 

LIMITACIONES 

· Hace falta fortalecer la red de sistemas que comprende equipos de cómputo, servidores para otros aplicativos, UPS, planta telefónica e impresoras. 
CONCLUSIONES 

Como resultado de la verificación realizada se encontró que la entidad para el año 2011 cumplió con la Directiva presidencial 002 de 2002 relacionada con la protección del Derecho de Autor y uso de Software. Atendiendo que todo software existente en la entidad se encuentra a cargo del funcionario a cargo de la oficina de informática, garantizando un mejor control y una mayor seguridad en la custodia tanto de los medios de instalación como de las licencias. 
Aunque, es importante que dicho cumplimiento se mantenga durante el año 2012, teniendo en cuenta que este informe es anual, ya que en ocasiones se omite o se olvida las implicaciones legales, penales y fiscales que puede generar la adquisición de equipos sin licencia, o con licencia HOME, o la realización de cualquier actividad que pueda ser vista o catalogada como incumplimiento de las normas  de derecho de autor. 
 SUGERENCIAS 
En atención a que se ha mantenido el cumplimiento del régimen normativo en la materia y con el objeto de evitar que se presenten situaciones que puedan poner en riesgo a la entidad, a su representante legal y sus más cercanos servidores, generando sanciones en el orden administrativo, penal, fiscal entre otras, debido a que la norma se debe cumplir de manera permanente y continua, esta oficina sugiere:   
· Suscitar la creación de herramientas de control de inventarios de recursos informáticos para un mayor control de los equipos en servicio.
· Establecer el procedimiento  para dar de baja el Software obsoleto de la entidad, teniendo en cuenta  que su destino sea la destrucción  total de los medios  físicos, ya que estos bienes  están amparados con derechos de autor y por lo tanto no son susceptibles de venta. 
· La oficina jurídica será la responsable de verificar y solicitar que en todos los procesos de contratación que se presenten para la adquisición de equipos de cómputo, programas, antivirus, aplicativos (Software), estén debidamente licenciados y cumplan con los requisitos mínimos legales. 
· Los únicos que deben ser interventores en los contratos de adquisición de equipos, programas, antivirus, aplicativos o desarrollos informáticos (Software), son los ingenieros de sistemas de la entidad, pues son ellos los que tienen la competencia, la experiencia y la responsabilidad de la administración de los sistemas de información de esta institución.  En cumplimiento al Acuerdo No. 170 de 2007 artículo 43 y 44. Dispone que el supervisor ejercerá control sobre el cumplimiento de las obligaciones del contrato, adicionalmente de todas aquellas responsabilidades que ello implica. Se debe resaltar la importancia de este control ya que a través de la interventoría la oficina jurídica detecta y toma las medidas preventivas a tiempo, con fin de constreñir al contrista al cumplimiento del régimen normativo en la materia.
· Es importante que presupuestal y financieramente se apropien las partidas necesarias para dar cumplimiento a los preceptos que establece la normatividad vigente en lo que tiene que ver con los sistemas de información, en cuanto a dotación, fortalecimiento y mantenimiento de la red de datos. 
· Con el objeto de darle continuidad al MECI en todo lo que tiene que ver con el establecimiento de puntos de control, se sugiere que toda necesidad de equipos de computo, programas, antivirus, aplicativos o desarrollos informáticos (Software), que se adquieran en la entidad, deberán pasar por una revisión y justificación previa por parte de los profesionales del proceso Sistemas de Información.   

Esperando que se le de continuidad a los logros alcanzados, dando aplicabilidad a las sugerencias planteadas en este informe y se superen los riesgos y limitaciones que se presentan.
Atentamente

Norma Nataly Rodríguez Rodríguez
Asesor de Control Interno 



